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NAVER CISO/CPO

이진규
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2
24년국내/외주요보안이슈

2024년국내/외에서발생한주요이슈들을

되돌아보며대비해야할부분에대해서

이야기해보려고합니다.
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2월 – LockBit 랜섬웨어조직검거
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4월 – XZ Utils Backdoor
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4월 – Telegram 치명적취약점
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7월 – 암호화폐거래소해킹

NAVER SECURITY

WazirX Wallet Hacker Tornado Cash

6월 – 정보사군무원기밀정보유출
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NAVER SECURITY

7월 – CrowdStrike Update Crash
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3
팀네이버주요보안이슈

국내/외이슈들이외팀네이버내부에는어떤

이슈들이있었는지이번섹션을통해서살펴

보려고합니다.

NAVER SECURITY
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NAVER SECURITY

1월

사내취약점탐지자동화

3월

검색엔진기반피싱유포사례대응

4월

사내 DevSecOps 툴필수설치가이드

5월

서버외부오픈시보안성검토프로세스강화

https://blog.naver.com/naversecurity/223369092366
https://github.com/marketplace/nshiftkey
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8월

개인정보노출포인트점검

중고나라이용시, 피싱피해예방을위한캠페인진행

11월

LLM 기반애플리케이션구축개발보안가이드배포

7월

버그바운티신규플랫폼오픈

https://blog.naver.com/naversecurity/223674420828
https://bugbounty.naver.com/


15

4
버그바운티와보안통계

네이버버그바운티프로그램의성과를

살펴보고, 내부에서는얼마나많은보안

위협들이완화되었는지알아보려고합니다.

NAVER SECURITY



16

Bug Bounty Program

완화된위험 128건

위험제거평균기간 35일

지급된리워드 $58,960

도움을준전문가 132명

NAVER SECURITY

발급된 CVE 8건

https://blog.naver.com/naversecurity/223699207524
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버그바운티통계

NAVER SECURITY

579건

320건
366건

296건291건

138건 173건

128건

2021 2022 2023 2024

제보건 유효건

4년간의기록…

1,561 건 730 건
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NAVER SECURITY

보안버그유형별통계

Cross Site Scripting

45%

Information Leakage

20%

Logical Flaw Bugs

11%

Other

7%

Authentication 

Bypass

6%

Cross Site Request Forgery

2%

Remote Code Execution

2%

Server Side Request Forgery

2% IDOR

2%

Open Redirection

2%

SQL 

Injection

1%

Arbitrary File Download

0%

XXE Injection

0%

서비스별통계

[ 보안버그유형별비중 ]

제보건 유효건

https://blog.naver.com/naversecurity/223362729399
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버그바운티 v2 출시 (/w VDC)

🎉

[ ]

[ VDC ]

NAVER SECURITY

https://blog.naver.com/naversecurity/223533102483
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신규플랫폼을통한개선포인트

Account Process

New Platform

Privacy

✓ 회원체계전환

✓ 참여자의개인정보보호기능강화

✓ 제보처리과정개선

NAVER SECURITY
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NAVER SECURITY

서비스보안지표

발견된보안버그

발견된보안버그유형

[ ]

2021 2022 2023 2024

전체보안버그

[ ]

35일

30일

25일 26일

2021 2022 2023 2024

평균조치일

[ ]



NAVER SECURITY

이번섹션에서는 2024년네이버의보안을

강화하기위해진행한네이버시큐리티의다양한

활동에대해서이야기해보겠습니다.

5
네이버시큐리티의활동

1. Training

Security

2. DevSecOps

4. Abusing 3. Certification
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1. Training

네이버시큐리티는임직원의

보안스킬향상및보안인식

개선을위해교육과캠페인

등다양한활동을진행하고

있습니다.

NAVER SECURITY

서비스특화보안교육

7월
회원, 인증서, 자격증

45명 / 4.89점

10월
광고 서비스

166명 / 4.85점

12월 ~
사내 플랫폼 서비스

진행중
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7월 – 임직원정보보호교육

NAVER SECURITY

97%

92%

0 20 40 60 80 100

임직원정보보호

Tech 정보보호✓

✓

✓

5월 – Tech 정보보호교육

교육참여율
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NAVER SECURITY

정보보호캠페인
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2. DevSecOps

네이버시큐리티는개발

생산성을방해하지않고

보안이 CI/CD 단계에잘

녹아들수있도록항상

노력하고있습니다.

컨테이너환경에서는

Seawall을통해서보안을

향상해나가고있습니다.

NAVER SECURITY
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Container & Open Source

Seawall 고도화

•
•
•

•

•

OMS
: Opensource Management System
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NAVER SECURITY

3. Certification

네이버의정보보호관리체계를

외부의객관적이고공신력있는

기관으로부터검증받기위해

정보보호인증취득활동들도

함께진행하고있습니다. 
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NAVER SECURITY

ISMS/ISMS-P 인증

ISO/IEC 27000 시리즈인증

SOC 2,3 인증

인증범위 : 네이버데이터센터('각') 운영

유효기간 : 2024년 10월 16일 ~ 2027년 10월 15일

인증범위 : 네이버서비스운영 (고객센터, 비즈니스, 

네이버 인증서 및전자문서포함) 및이용자(B2C, B2B) 

개인정보관리

유효기간 : 2022년 10월 05일 ~ 2025년 10월 04일

*25년 ISMS-P 갱신심사예정

https://policy.naver.com/policy/iso27001.html
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4. Abusing

네이버서비스에는다양한

어뷰징시도들이발생하고

있습니다.

어뷰징에대응하기위해

여러시스템을개발및

운영하고있으며, 이용자

보호를위해노력하고

있습니다.

NAVER SECURITY
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Abuse Monitoring

NAVER SECURITY

AbuseHistory

Styx

Admin

Charon History

Abuse Detection Data

[ ]
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NAVER SAFE BROWSING

2022 2023 2024

28,403,665

6,570,000

450,000

x4.3

NAPS

: NAVER Anti-Phshing System

NAVER SECURITY

2022 2023 2024

71,291

19,400

8,000

x3.6

[ ]

[ ]



33

Password Buster

PW Buster

: 계정도용사전대응서비스

NAVER SECURITY

site A

site B

site C
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NAVER SECURITY

보안기술교류회 (/w HYUNDAI)

네이버의보안관 - D2

∙

OSORI Project 참여

5. More...

https://d2.naver.com/news/9483612
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마치며...

NAVER SECURITY

Security Officer

허 규
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NAVER SECURITY

Beyond Security!

CONTACT 
US


